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ІНФОРМАЦІЙНА БЕЗПЕКА ТА УМОВИ ЇЇ ЗАБЕЗПЕЧЕННЯ 
В РЕФЕРЕНТСЬКІЙ РОБОТІ 
 
В умовах фінансово-економічної кризи сьогодення вітчизняні 
підприємства функціонують при невизначеності зміни кон'юнктури ринку, 
недосконалості фінансово-економічного й організаційно-правового механізму 
забезпечення економічної безпеки підприємства, а зокрема і її інформаційної 
складової. Рівень загроз та ризиків інформацій безпеці підприємства постійно 
зростають. Особливо це пов’язано з розвитком сучасних технологій, 
численними інформаційними злочинами, шпигунством, промисловим 
шпіонажем. Господарюючі суб’єкти взаємодіють з великою кількістю контр-
агентів, які прагнуть реалізувати власні інтереси, і є великими загрозами 
зовнішнього середовища, які намагаються законним та незаконним шляхом 
отримати інформацію про фінансовий стан підприємства, плани на перспективу 
розвитку, інформацію про процес виробництва та збуту товару, постачальників, 
партнерів. Часто, переманюючи персонал або влаштовуючи свого працівника, 
конкуренти намагаються незаконним шляхом отримати інформацію про 
суб’єкта господарювання. Тому заради забезпечення інформаційної безпеки 
підприємства необхідно застосовувати превентивні заходи як юридичного такі 
фінансового характеру. Механізм забезпечення інформаційної безпеки 
суб’єктів господарювання має формуватися й реалізовуватися на практиці 
шляхом комплексного розв’язання проблем, пов’язаних із багатофакторністю 
важко контрольованого й прогнозованого сучасного середовища 
функціонування системи інформаційної безпеки підприємств. Сучасні умови 
підприємницької діяльності вимагають створення інформаційно-забезпеченої 
системи управління. Саме тому питання інформаційної безпеки підприємства є 
досить актуальним питанням сьогодення. Це має відношення і до одного з 
головних працівників підприємства, секретаря-референта, праця якого є 
інформаційно-насиченою, зокрема, він несе відповідальність за збереження 
інформаційного «багажу» [5, с. 231-235]. 
Забезпечення інформаційної безпеки суб’єкта господарювання як основи 
захисту його інтересів від екзогенних та ендогенних факторів впливу в 
сучасних умовах невизначеності є предметом вивчення, про що свідчить значна 
кількість наукових праць. Дослідженням інформації та інформаційної безпеки 
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підприємства займалися наступні вчені, зокрема: Азрилиян А.М., Башняніна 
Г.І., Гевко В.Л., Гнилицька Л.В., Дегтярьова Л.М., Живко З.Б., Керницька М.І., 
Кіслов Б.А., Манич М.І., Мелесик С.В., Ортинський В.Л., Сороковська О.А., 
Степанова О.М., Франчук В.І., Цюрюпа С.В. та інші.  
Незважаючи на значну кількість публікацій, і досі існують нерозв’язані 
проблеми, пов’язані з забезпеченням інформаційної безпеки суб’єктів 
господарювання, потребою модернізації існуючих методів і засобів розв’язання 
завдань у сучасних умовах розвитку фінансово-економічної системи країни. 
Вирішення цих проблем ускладнюється через відсутність єдиного наукового 
системного підходу, із врахуванням специфіки галузі досліджуваного суб’єкта 
виробничо-господарської діяльності, та єдиного понятійно-категоріального 
апарату. Необхідно також систематизувати заходи попередження 
комп’ютерних злочинів. 
Метою статті є аналіз каналів і видів витоків конфіденційної інформації, 
особливостей використання сучасних технологій захисту інформації на 
підприємстві, оцінювання ризиків інформаційної безпеки на підприємстві, 
визначення найбільш розповсюджених загроз інформаційній безпеці 
підприємств, заходів попередження комп’ютерних злочинів. 
Під загальним терміном «інформаційна безпека» розуміється комплексний 
захист будь-яких конфіденційних відомостей, випадковий чи спрямовано 
санкціонований витік яких може завдати шкоди компанії, її власнику або 
користувачеві. У зв’язку з тим, що останнім часом ведення документації та 
робочий процес більшості організацій пов’язаний із  комп’ютерною технікою і 
мережею Інтернет, часто інформаційна безпека асоціюється з інформаційно-
технічною безпекою. Однак чимало інформації зберігається не лише в 
електронному вигляді. Наприклад, більша частина першоджерел та архівних 
матеріалів знаходиться в паперовому вигляді. З огляду на це слід вважати, що 
інформаційна безпека повинна передбачати захист будь-якої конфіденційної 
інформації незалежно від місць її зберігання, передачі або типу носія 
(паперовий чи електронний варіант).  
За даними InfoWatch, у 2012 році найбільшу частку серед каналів витоку 
конфіденційної інформації склали паперові документи, персональні 
комп’ютери, ноутбуки та  смартфони [1]. 
Підвищені вимоги до інформаційної безпеки припускають відповідні 
заходи на всіх етапах життєвого циклу інформаційних технологій. Планують ці 
заходи після закінчення етапу аналізу ризиків і вибору контрзаходів. 
Обов’язковою складовою частиною цих планів є періодична перевірка 
відповідності існуючого режиму інформаційної безпеки політиці безпеки, 
сертифікації інформаційної системи (технології) на відповідність вимогам 
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певного стандарту безпеки. Мета процесу оцінювання ризиків полягає у 
визначенні їх характеристик в інформаційній системі та її ресурсах. На основі 
таких даних обирають необхідні засоби управління інформаційною безпекою. 
Процес оцінювання ризиків складається з кількох етапів: опис об’єкта і заходів 
захисту; ідентифікація ресурсу та оцінювання його кількісних показників 
(визначення потенційної негативної дії на бізнес); аналіз загроз інформаційній 
безпеці; оцінювання слабких місць; оцінювання існуючих і перспективних 
засобів гарантування інформаційної безпеки; оцінювання ризиків [3]. 
Ключовим фактором у забезпеченні інформаційної безпеки підприємства є 
його персонал. Основними заходами при роботі з яким є: проведення 
аналітичних процедур при прийомі і звільненні; навчання і інструктаж 
практичним діям по захисту інформації; контроль за виконанням вимог по 
захисту інформації, стимулювання відповідального відношення до збереження 
інформації та ін. [6]. 
Чим більше підприємство,тим більше загроз як екзогенного, так і 
ендогенного характеру на діяльність цього суб’єкта господарювання. На всіх 
рівнях безпеки необхідно виявити загрозу чи загрози, які негативно впливають 
чи вплинуть у майбутньому на діяльність об’єкта. 
Загроза – підтверджена доказами очевидна сутність збитку завданого 
державі, галузі економіки чи підприємству [2, с. 208-212].  
Найбільш розповсюдженими і небезпечними загрозами доступності є 
ненавмисні помилки постійних користувачів, операторів, системних 
адміністраторів та інших осіб, що обслуговують інформаційні системи. Саме 
такі помилки зазвичай і стають загрозами (неправильно введені дані чи 
помилка в програмі, що призвела до краху системи),іноді вони створюють 
слабкі місця, якими можуть скористатися зловмисники. Статистика свідчить, 
що близько 65% втрат – наслідок ненавмисних помилок. Виходячи з цього, 
найбільш радикальний спосіб боротьби з ненавмисними помилками – 
максимальна автоматизація і строгий контроль.  
Головним завданням на підприємстві є вчасне виявлення загроз та 
запобігання їм. Одними із таких завдань керівництва є ряд заходів щодо 
попередження комп’ютерних злочинів. Технічні: захист від несанкціонованого 
доступу до системи; організація обчислювальних мереж з можливістю 
перерозподілу ресурсів у разі порушення працездатності окремих ланок; 
вживання конструктивних заходів захисту від крадіжок, саботажу, 
диверсій,вибухів. Організаційні:  охорона обчислюваних центрів; ретельний 
добір персоналу; організація обслуговування обчислювального центру 
сторонньою організацією або особами, що не зацікавленні у приховуванні 
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фактів порушень засобів центру. Правові: захист авторських прав програмістів; 
контроль за розробниками комп’ютерних систем [4].  
На підприємстві необхідно вживати заходи попередження комп’ютерних 
злочинів: технічні, організаційні, правові. Як доводить аналіз як наукових 
публікацій, так і вітчизняного досвіду, головною загрозою в забезпеченні 
інформаційної безпеки підприємств є промисловий шпіонаж, не підписання 
договорів про нерозголошення комерційної таємниці. Необхідно збільшити 
відрахування з чистого прибутку підприємств на забезпечення інформаційної 
безпеки підприємств. 
Перспективи подальших досліджень можна вбачати в пошуку 
можливостей застосування зарубіжного досвіду щодо формування політики 
інформаційної безпеки у підприємствах.  
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